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организаций, учреждений

Запрос ценовых предлож(ений
Академия Матусовского в соответствии с Федерaльным законом от 05.04.2013 г.

Ns44-ФЗ кО контрактной системе в сфере зЕжупок товаров, работ, услуг дJuI обеспечения
государственных и муниципальньD( нужд), руководствуясь ПостаrrовлеЕием
Правительства Российской Федерации от З|.12.2022 г. Ns 2559 <<О мерах по обеспечению

режима военного положения и об особенностях планиров€lниll и осуществлениrI закупок
для обеспечения государственньD( нужд Донецкой Народной Ресrryбrпrки, Луганской
Народной Республики, Запорожской области, Херсонской области и IчtуfiиципаJIъньIх нужд
муниципальньIх образований, находящихся на их территориrгх, и о внесении изменений в
некоторые акты Правительства Российской Федерации> в цеJuгх формирования
обосновадrия цены Контракта просит всех заинтересованньD( лиц предостtlвить ценовое
предложение дJuI организации зЕIкулки предоставления усJIуг по обновлению средств
защиты информации

Из ответа Еа запрос должны однозначно опредеJuIться цена за единицу, срок
действия предлагаемой цены.

Академия Матусовского не булет использовать ценовую информацию:
предостчlвленную лицаN{и, сводения о KoTopbD( вкJIючены в реестр недобросовостньIх
поставщиков ; IIолrIенную из анонимньD( истоIIников.

Настоящий запрос не явJUIется извещением о проведении закуrrки, не вкJIючает
каких-либо обязательств ЗаказIмка.

Адрес предоставления ценовой информации: Российская Федерация, ЛНР,
г.о.город Лугаrrск, г.Луганск, пл.Красная, д.4, каб. |.|2,

Алрес электронной почты дJuI предоставления сканированньIх копий
предложений: akademzakurrki@yandex.ru

Контактное лицо: Казанцева Елена Алексеевна (8572) 50-19-25.
Срок предоставления ценовой информации до 20.06.2025 г.
Предполагаемый срок проведения закупки: июнь-июль 2025 г.

И.о. заведующего отделом закупок Рыжова Л. Ю.



Приложение
к запросу ценовых
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Техническое задание

Объект закупки: предоставление услуг по обновлению средств затциты информации

Общие требования к объекту закупки:
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Наименование средств
защиты информации

Функциональные характеристики средств
защиты информации

Количество,

шт.

1 Программный комплекс
кФИС ГИА> с
дополнительными

функциональными
возможностями для
защищенного
подкJIючения к ФИС ГИА
и Приема

Программный комплекс

дополнительными

(ФиС ГиА) с

функциональными
возможностями предназначен для обеспечения

выполнениll требований регламента подкпючения (в

том числе дIя продIениJI подкJIючения) к ФИС ГИА
и Приема посредством защищенной сети передачи

данньtх (сеть ViPNet Nя 2458).

С помощью программного комплекса
кФИС ГИА) также можно создавать и проверять

электронные подписи, зашифровывать и

расшифровывать файлы, передаваемые по открытым
каналам связи.

.Щця выполнения криптографшIеских операций

программный комплекс <ФИС ГИА) использует
алгоритмы формирования и проверки электронной
подписи данньtх ГОСТ Р З4.10-2012 (с вычислением
хэш-функции по ГОСТ Р 34.1|-20|2) и irлгоритм

шифрования информации ГОСТ З4,|2-20|8 и ГОСТ
34.1з-2018.

Программный комплекс <ФИС ГИА> вкпючен в

кЕдиный реестр российских программ для
электронных вычислительных машин и баз данныю>
(https://reestr.digital-qov.rш/), реестровм запись Л! М
26з99 от 12.02.2025..

fIредоставление доJDкно быть в виде передачи:

- неисклюtмтеJIьного права использования

програNIмIIого комплекса кФИС ГИА) с

дополIIительными функциональными
возможностями для защищенЕого подкJIючения
к ФИС ГИА и Приема сроком на 1 год.

ПК кФИС ГИА> вкJIючает в себя:
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Наименование средств
защпты информации

Функциональные характеристики средств
защиты информаuпи

Количество,

шт.

- сертификат прямой технической
поддержки, уровень <Расширенньй), Еа срок не

менее 1 (одного) года дJIя средства

криптографической защиты информации,

реализующего функции клиента
2. Средство защиты

информации от
несанкционированного

доступа с

дополнительными

функциональными
возможностями:

с модулями

защиты от НС,Щ, контроля

устройств, защиты диска
и шифрования
контейнеров,
персонального
межсетевого экрана,

антивируса, обнаружения
вторжений

используомого

Требованuя к серmuфакацаu u пршмененаю в

анф ормацао нн blx с uсmеjпах:

СЗИ доJDкно соответствовать требованиям

документов: кТребование по безопасности

информации, устанавливающие уровни доверия к
средствам технической защиты информации и

средствам обеспечения безопасности

информационных технологий) (ФСТЭК России,

2020) - по 4 уровню доверия; <<Требования к
межсетевым экранам)) (ФСТЭК России, 2016)

кПрофиль защиты межсетевых экранов типа В
четвертого кпасса защиты. ИТ.МЭ.В4.ПЗ) (ФСТЭК
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защиты информации
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Количество,

шт.

России, 2016), <Требования к средствам

антивирусной защиты>> (ФСТЭК России, 2012)>>;

<Профиль защиты средств антивирусной защиты
типа А четвертого кпасса защитьD) ИТ.САВЗ.А4.ПЗ
(ФСТЭК России, 20|2); кПрофиль защиты средств

антивирусной защиты типа Б четвертого класса

защитьD) ИТ.САВЗ.Б4.ПЗ (ФСТЭК России, 20|2);
<Профиль защиты средств антивирусной защиты
типа В четвертого класса защитьD) ИТ.САВЗ.В4.ПЗ
(ФСТЭК России, 2012); кПрофиль защиты средств

антивирусной защиты типа Г четвертого кпасса

защитьD) ИТ.САВЗ.Г4.ПЗ (ФСТЭК России, 2012);

<Требования к средствам контроля съемньгх

машинных носителей информации> (ФСТЭК
России, 20|4); <Профиль защиты средств контроля

подкJIючения съемных машинных носителей
информации четвертого кJIасса защиты))

ИТ.СКН.П4.ПЗ (ФСТЭК России, 201 4); <Требования

к системам обнаружения вторжений)) (ФСТЭК
России, 2011); кПрофиль защиты систем
обнаружения вторжений уровня узла четвертого
кпасса защитьD) ИТ.СОВ.У4,ПЗ (ФСТЭК России,
201 1); <Средства вычислительной техники. Защита
от несанкционированного доступа к информации.
показатели защищенности от
несанкционированного доступа к информации>

(Гостехкомиссия России, 1992) - не нюке 5 класса

защищенности.

СЗИ должно допускать использование в следующих
информационньIх системах:

автоматизированные системы - до класса 1Г
(вшtючительно);

государственные информационные системы

- до 1 кJIасса защищенности (включительно);

информационные системы персональных

данных - до 1 уровtlя защищенности персона.пьных

данных (включительно);

автоматизированные системы управления
производственными и технологическими
процессами до 1 класса защищенности
(вшlючительно),

СЗИ должно поддерживать защиту систем
терминального доступа, а также допускать
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Наименование средств
защиты информации

Функциональные характеристпки средств
защиты информации

Количество,

шт.

применение дIя защиты не только физических
компьютеров, но и виртуiшьньгх машин.

Требованая к операцuонной плаmформе а
аппораmной часmu:

СЗИ должно функционировать на следrющих
платформах (должны поддерживаться и З2-, и 64-

рzврядные шатформы):

Windows 10;

Windows 8.1;

Windows 7 SP1;

Windows Sеrчеr 2019;

Windows Sеrvеr2016
Windows Sеrчеr 201.212012 Ю;
Windows Sеrчеr 2008 Ю SPl.

Що.пжна быть возможность установки СЗИ по
произвольному ггуги.

СЗИ должно поддерживать рабоry и обеспечивать

защиту в системах термин:Iльного доступа,
построенных на базе терминальньж служб сетевых
ос Ms windows или По citrix.

СЗИ должно поддерживать работу на виртуаJIьных

машинах, функционирующих в системах
вирryаJIизации, построенных на базе гипервизоров
YМwаrе ESX(i) и Microsoft Нуреr-V.

СЗИ должно поддерживать рабоry с технологией
Personal vDisk Citrix XenDesktop.

СЗИ с централизованным управлением доJDкно

функционировать совместно с Microsoft Active
Directory.

СЗИ должно обладать возмокностью работы на

однопроцессорньгх и многопроцессорньtх ЭВМ.

СЗИ не должно требовать при развертывании
модификации топологии локальной вычислительной
сети.

СЗИ должно иметь в составе дистрибугива драйвера

для поддержки аппаратных идентификаторов.

В инфраструкryре доJDкно быть в н€uIичии

устройство, сtIитывающее DVD (для чтения
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установочного диска хотя бы на одном

компьютере в информационной системе).

Тр еб о ванuя к фу нкцuо наль но сmu С3 И :

СЗИ должно выполнять следующие функции по

защите информации:

1) Контроль входа пользователей в систему
и работа пользователей в системе:

проверка пароля пользователя при входе в

систему;
аппаратных средств

идентификаторы iButton (типы DS1992 -
DS1996);

USВ-ключи eToken PRO, eToken PRO (Java),

JaCarta PKI, JaCarta PKI Flash, JaCarta ГОСТ, JaCarta

РКУГОСТ, JaCarta ГОСТ Flash, JаСжtа-Z ГОСТ,
JaCarta-2 РКУГосТ, JaCarta SFiгоСТ, JaCarta PRO,
JaCarta-2 РRОЛОСТ, JaCarta WebPass, JaCarta-2 SE,
JaCarta U2F, JaCarta LT, Rutoken S, Rutoken ЭLЩI,

Rutoken ЭЦП 2.0, Rutoken ЭЩП Touch, Rutoken ЭI_ЩI

PKI, Rutoken ЭIЦI Flash 2.0, Rutoken ЭЩП Bluetooth,

Rutoken Lite, ESMART Token, ESMART Token
ГосТ, ESMARTToken D.

смарт-карты eToken PRO, eToken PRO (Java),

JaCarta PKI, JaCarta ГоСТ, JaCarta-2 PKI/TOCT,
JaCarta PRO, JaCarta-2 РRО/ГОСТ, Rutoken ЭЩП,

Rutoken ЭLЦI 2.0, Rutoken Lite, ESMART Token,

ESMART Token ГоСТ, ESMART Token D, с

любыми совместимыми USВ-считывателями;
возможность блокировки сеанса работы

пользователя при откJIючении персонального
идентификатора;

возможность использования персональных
идентификаторов для входа в систему и

разблокировки в системах терминального доступа и

инфраструкryре виртуальных рабочих станций
(VDI);

однократное ук}зание )летньж данных
пользователей при доступе к терминальному
серверу и инфраструктуре виртуальных рабочих
станций (VDI);

возможность блокирования входа в систему
локzlJIьных пользователей;
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защиты информации

Функциональные характеристики средств
защиты ипформации

Количество,

шт.

управления политикой

пользователю

предупреждения в виде сообщения о том, что в

информационной системе реаJIизованы меры
защиты информации.

2) Избирательное

управление доступом:

(лискреционное)

возможность н€вначения прав доступа на

файлы, катапоги, принтерьь устройства;
возможность наследованиJI прав доступа дIя

файлов, катa}логов и устройств;
возможность установки индивидуального

аудрrга доступа для объектов, указания )летньtх
записей пользователей или гр)дш, чей доступ
подвергается аудиту.

3) Полномочное (манлатное) упрЕlвлеIIие
доступом:

возможность заведения в системе не менее

1 0 уровней конфиденциальности;

выбора уровня
конфиденциtlльности сессии для пользователя;

возможность назначениrI мандатных меток

файлам, катtLпогам, внешним устройствам,
принтерам, сетевым интерфейсам;

возможность изменения колиtIества

мандатных меток в системе и их названий;

контроль потоков конфиденциальной
информации в системе;

возможность контроля потоков информации
в системах терминального доступа при передаче

информации межд/ кJIиентом и сервером по

протоколу RDP.
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4) Контроль вывода

данньж на печать:

конфиденциаJIьньD(

управления запретом
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шт.

Digital.
о Щолжна быть возможItость задать настройки
KoHTpoJuI на уровне шины, кJIасса устройства,
модели устройствъ экземrrJulра устройства.
о Щолжен осуществJUIться контроль
неизменности аппаратной конфигурации
компьютера с возможЕостью блокировки при
нарушении апlrаратной конфигурации.
о Щолжна быть возможность присвоить

устройствам хранения информации мчtндатную
метку. Ecrпr метка устройства не соответствует
сессии пользоватеJuI - работа с устройством
хранениrI должна блокироваться.
о Щолжна быть возможность группового

добавления устройств в подсистему KoHTpoJuI

устройств без подкJIючени;I устройства к
компьютеру.
о Щолжен осуществляться контроль вывода
информации на вIIешние устройства храIIени;I с

возможностью теневого копирования
отчуждаемой инф орм атдии;

доJDкна быть возможность поиска по именам

файлов, сохраненных в хранилище теневых копий;

должна быть возможность поиска по

содержимому файлов, сохраненньtх в хранилище
теневых копий. [олжна обеспечиваться поддержка

форматов, поддерживаемых компонентом Windows
Search.

о В инфраструктуре виртуt}льньD( рабочих
станций (VDD должны контроJIироваться

устройства, подкJIючаемые к виртучIльным

рабочим станциям с рабочего места
пользоватеJIя.

. При терминirльном подкJIючении (RDP)

должна быть возможность управленшI запретом

подкJIючения устройств, СОМ- и LРТ-портов,
локаJIьньD( дисков и РпР-устройств.
о Контролъ ceTeBbD( интерфейсов:

-,Щолжна быть возможность
вкJIючениJI/выключения явно заданного сетевого

интерфейса или интерфейса, определяемого типом -
Ethernet, WiFi, IrDA, Bluetooth, FirеWirе (IEEE1 З94).
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- .Щолжна быть возможность управлен}ш сетевыми

интерфейсами в зависимости от уровня сессии

пользователя.

- Создание дJIя пользователей ограниченной

замкнугой среды программного обеспечения

компьютера. При этом должны коЕгролироваться

исполшIемые файлы (ЕХЕ-модули), файлы
загружаемых библиотек (DLL-модули), запуск

скриптов по технологии Active Scripts.

- Список модулей, разрешенных для запуска,

должен строиться:

с помощью явного yкzlзaн}я модулей;

по информации об установленных на

компьютере программfiх;

по зависимостям исполнrIемых модулей;

по ярлыкам в главном меню;

по событиям журнilIа безопасности.

о Контроль целостности файлов, каталогов,

элементов системного реестра:

- ,Щолжна быть возможность проведениJI

контРоля целостности в процессе загрузки ОС, в

фоновом режиме при работе пользователя.

- ,Щолжна быть возможность блокировки

компьютера при обнаружении нарушениJI

целостности контролируемьгх объектов.

- ,Щолжна быть возможность восстановлениJI

исходного состояния контролируемого объекта.

- ,Щолжна быть возможность контроля

исполнrIемых файлов по встроенной ЭЩП, чтобы

избежать дополнительны)( перерасчетов

контрольных сумм при обновлении ПО со
встроенной ЭLЩ.

- При установке системы должны

формироваться задания контроля целостности,
обеспечивающие контроль кJIючевых параметров

операционной системы и СЗИ.

- Изоляция программных модулей и контроль

доступа к буферу обмена и операциJIм

перетаскивания (drag-and-drop) для изолированньtх
модулей.

* Автоматическое затирание удаляемой
информации на локalльных и сменных дискzlх
компьютера при удалении пользователем

конфиденциальной информации с возможностью
настройки количества проходов затираниJI
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информации.

- Автоматическое затирание оперативной
памяти компьютора 0 возможностью настройки
количества проходов затирания информации.

- Затирание информации на локальньгх и
сменных дисках по команде пользователя.

- Возможность настройки количества
проходов затираниJI информации отдельно дIя
локztльных дисков, съемных носителей, оперативной
памяти.

- Затирание данных и имен файлов, катапогов

при удалении информации.

- Возможность добавления объектов

файловой системы в искJIючениJI подсистемы
затираниJI данных.

- Возможность управлениJI запретом

передачи буфера обмена в терминaльrгро (RDP)
сессию.

. Шифрованиеконтойнеров:

- ,Щолжна обеспечиваться возможность
контейнеров

подкпючения
создания зашифрованных
(криптоконтейнеров) с возможностью
их к системе как виртуatльных дисков.

- Вся информация, размещаемая в

контейнере, доJDкна шифроваться по irлгоритму
гост 34.13-2018.

- Ключевая информация для обеспечения

шифрования и расшифровки данньгх в

криптоконтейнерах должна размещаться в

аппаратных идентификаторах или на съемном USB-
носителе,

- .Щолжна быть возможность выбора piшMepa

криптоконтейнера при его создании.

- ,Щолжна поддерживаться возможность
автоматического и ручного подкJIючения

крипгоконтейнера по команде пользователя.

-,Щоступ к криптоконтейнерам доJDкен

регулироваться дискреционными правилами

ршграничения доступа,
о Защита сетевого взаимодействия и

фильтрачия трафика:

- ,Щолжны быть механизмы аугентификации
входящих и исходящих запросов методами,

устойчивыми к пассивному иlили активному
прослушиванию сети.
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-,Щолжны удостоверяться субъекты доступа
(пользователиикомпьютеры)изащищаемые
объекты (комrьютеры).

- Механизмы должны быть защищены от
прослушивания, попыток подбора и перехвата

паролей, подмены защищаемых объектов, подмены
МАС- и IР-адресов.

- Должны быть предусмотрены механизмы
защиты установленных сетевых соединений междr
субъектами доступа (пользователями и
компьютерами) и защищаемыми объектами
(серверами и информационными системами) на
основе открытых стандартов протоколов семейства
IPsec, которые позволяют контролировать
аутентичность и целостность передаваемых данных.

- ,Щолжна быть предусмотрена настройка

режима защиты сетевого взаимодействиlI, при этом

доJDкны быть предусмотрены след/ющие режимы
защиты:

соединение без защиты;

маркируется каждый пакет;

- подписывается заголовок ка)кдого

пакета;

возможность

уровне
файла/процесса;

на уровне сетевого адапгера.

- Щолжна быть возможность осуществлять

фильтрацию команд, параметров и
последовательностей команд, а также обеспечивать
блокировку мобильного кода.

исполняемого
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Обпаружепие и предотвращенпе вторжений:

-,Щолжна обеспечиваться защита от вторжений с

помощью сигнатурных и эвристических
механизмов.

- ,Щолжна быть возможность блокировки
вредоносньгх сетевьtх адресов (IP, URL).

- Сигнаryрные механизмы должны обеспечивать

проверку НТТР-трафика на наличие заданных
конструкций как для входящего, так и для
исходящего сеiевого трафика. При обнаружении
признаков атаки прохождение подозрительных
сетевых пакетов доJDкно быть заблокировано.

- Эвристические механизмы должны распознавать и

фиксировать следующие типы атак:

сканирование портов;

подделка ARP (ARP-spoofing); .

SYN-флуд;
атаки, направленные на oтKtl3 в

обслуживании (DoS);

распределенные атаки, направленные на

откzlз в обслryживании (DDoS).
При обнаружении признаков атаки

эвристическими методами должен осуществляться
временный запрет на прием сетевых пакетов с IP-
адреса атакующего компьютера.

-.Щолжны обеспечиваться обнаружение и
блокировка аномальных сетевых пакетов.

Антивирусная защЕта:

- ,Щолжна обеспечиваться автоматическая проверка
н€lличия вредоносньtх программ по типовым

сигнатурам и с помощью эвристического анаJIиза,

-,Щолжно обеспечиваться сканирование локаJIьных



IIаименование средств
защиты информации

Функциональные характеристики средств
защиты информации

сканирования, вкJIючая

возможность указать проверку исполняемых
процессов в оперативной памяти, проверку
загрузочньгх секторов, проверку локulльньtх,
съемных и сетевых дисков и перечень проверяемых
директорий.

-Щолжно обеспечиваться удаление вредоносного
программного обеспечения и его блокировка
(перемещение в карантин).

- ,Щолжно обеспечиваться восстановление файлов из
карантина по команде администратора.

- .Щолжен поддерживаться список файлов и
директорий, искJIючаемых из проверки (белый
список).

-,Щолжна обеспечиваться возможность обновлениjI
баз данных признаков компьютерных вирусов
(антивирусных баз), в том числе с доступом к
серверу обновлений через прокси-сервер.

- Щолжен обеспечиваться контроль целостности
ацтивирусных баз и защита от их подмены при
загрузке с сервера обновлений.

- rЩолжна обеспечиваться возможность

развертывания зеркirла сервера обновлений в
локальной сети.

- ,Щолжна бьlть ре€rлизована возможность

Nь

пl
п

Количество,

шт.
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обновления антивирусньж баз со съемных
носителей и по локальной сети, без досryпа к
серверу обновлений,
Функциональный контроль кJIючевых компонентов
системы.

- Регистрация событий безопасности в журнале.

- Щолжна быть возможность формирования отчетов

по результатам аудита.

-.Щолжна быть возможность поиска и фильтрации
при работе с данными аудита.

Требованая к ценmрuluзованному управленuю в

dоменной сеmu:

- СЗИ доJDкно предоставлять следующие
возможности по управлению системой:

- Отображение структуры доменов,
организационньtх подразделений, серверов

безопасности и защищаемых компьютеров.

-.Щинамическое отображение состояния кФцдого

защищаемого компьютера с )летом критичности
состояния с точки зрения системы защиты.

- Отображение тревог, происходящих на

защищаемых компьютерах, возможность задать

признак того, что тревога обработана

администратором безопасности.

- Разделение тревог по ypoBtulM критичности
события и вzDкности отдельных защищаемых
компьютеров.

- Возможность настройки отобра:кения диаграмм
(детшlизации, цветовой гаммы), добавления,

удaшения, перемещения диаграмм на панели
мониторинга.

- Выполнение оперативньtх команд для
немедленного реагирования на инциденты
безопасности (заблокировать рабоry пользоватеJuI,

выкJIючить компьютер).

- Выполнение команд, специфичньtх дJIя защитных
подсистем удаленный запуск антивирусной
проверки и обновления базы данньгх признаков
компьютерных вирусов, вкJIючение и откJIючение

режима обучения сетевой фильтрации и т.д.

- Оперативное управление защищаемыми
компьютерами, возможность централизованно
изменить параметры работы заrrlищаемого

компьютера.
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- Возможность создавать центрtлJIизованные
политики безопасности, распространяемые на

разные (заданные) группы защищаемьгх
компьютеров.

- I]ентрализованный сбор журналов безопасности с
защищаемых компьютеров, их хранение,
возможность обработки и архивирования.

- Анализ собранньгхжурналов на наличие заданных

угроз безопасности с поддержкой редактированиJI
правил детектирования угроз.

- Возможность инвентаризации объектов файловой
системы компьютера с последующим сохранением
отчета в виде эталонного паспорта. Возможность
сравнения нового паспорта с этzUIонным,

возможность переопределения эт:л.лона.

- Возможность созданиJI отчетов о настройках
системы, установленньгх программах,
зарегистрированных аппаратньж средствiIх
аутентификации.

- Возможность создания шаблонов политик:
возможность создания шаблона по

настроенным политикам СЗИ на компьютере;
возможность проверки соответствия

настроенных политик СЗИ на компьютере с
выбранным шаблоном;

возможность распространения (применения)
шаблонов политик на компьютер или групгrу
компьютеров.

- Щентрализованное управление в сложной
доменной сети (domain trее) доjDкно

функционировать по иерархическому принциrту,
при этом система доJDкна позволять:

распространить настройки, заданные дjut
сервера безопасности, на все подчиненные
компьютеры (в том числе - по иерархии серверов);

посмотреть состояние и выполнить команду
на любом компьютере, подчиненном серверу
безопасности (в том числе - по иерархии серверов);

создавать иерархию серверов безопасности с
не менее чем 3 уровнями вложенности.

- Создавать домены безопасности в территориально

распределенной сети, при этом должна
предоставJUIться возможность делегированиJI
административных
ответственным

полномочии лицам,
за подр{вделения (домены
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безопасности).

Комплект доля(ен содержать :

Неиск.гIючительное право на использование
программного обеспечения средства защиты
информации от несанкционированного доступа с
модулями защиты от НС,Щ, контроля устройств,
защиты диска и шифрования контейнеров,
персонального межсетевого экрана, антивирусаа
обнаружен}uI вторженчй,на срок не менее 1 года.

Описание мероприятий, входящих в состав дополЕитеJIьных функциональных
возможностей IIК (Фис гиА>)

1. Установка и настройка СЗИ и СКЗИ.
1.1. Сублицензиар обновлrяет, устанавпивает и настраивает СЗИ и СКЗИ на АРМ
Сублицензиата (согласно требованиям, приведенным в Приложении Jф 1 к настоящему
Техническому зада}Iию).

I.2. Установка и настройка СЗИ и СКЗИ осуществJIяется Суб.тпrцензиаром в
соответствии с требоваIIиями нормативньD( документов ФСТЭК России и ФСБ России, а

также в соответствии с эксплуатационной документацией на СЗИ и СКЗИ. Сублицензиар
предоставляет Сублицензиату акт установки СЗИ и СКЗИ.
1.3. Сублицензиат предоставJuIет технические и программные средства дJIя установки
средств защиты информации в срок, указанньй Сублицензиаром. Состав прогр€lI\4мньж и
аппаратных средств, предоставJuIемьIх Сублицензиатом, должен соответствовать
требованиям, ).казаЕным в формулярах на предоставJuIемые СЗИ и СКЗИ.
2. Актуализация (при необходимости) организационно-расIIорядительной и технической

документации, требуемой дJuI периодического технического KoHTpoJuI (испытания)
ИСПЩн.
3. Проведение периодического технического KoHTpoJuI.

3.1. Сублицензиаром проводятся испьIтания ИСП.Щн на соответствие цlебованиям по
безопасности информации. Испытания проводятся в соответствии с предстitвленной
Сублицензиатом <Программой и методикtlN,Iи аттестационньIх испьrганий>.

З.2. Проверка состояЕия технологического процесса автоматизированной обработки
защищаемой информации, вкJIючающая в себя:

- анализ обобщённой технологической схемы ИСП.Щн с существующими информационными
потоками, возможностями доступа к обрабатываемой и передаваемой информации;

- проверку соответствия описания технологиtIеского процесса обработки, хранения и передачи

информации ограниченного доступа реа.гrьной практике на объекте;

определение субъектов и объектов доступа и средств обработки и передачи информации;

- проверку данных ИСПЩн, представленньtх в техническом паспорте;



проверку наличиJl оформленных разрешений на догryск персонала к конфиденциальной
информации, меток конфиденциальности на информационных носителях, соответствиrI
технологических инструкций пользователей и администратора безопасности установленным
требованиям;

установление опасных факторов и угроз, критических мест ИСП.Щн, снюкающих уровень
защиты.

3.3. Проверка ИСПЩн на соответствие организационно-техническим требованиям по
защите информации, вкJIючающffI в себя:

проверку правильности классификации ИСП[н;
проверку уровня подготовки кадров и распределениJI ответственности персонала;
проверку комплектности и характеристик средств защиты, нzшичиrl сертификатов соответствия

на средства вычислительной техники (СВТ) и средства защиты информации (СЗИ);
проверку выполнениjI требований к помещениrIм, в которых производится обработка

информации средствами ИСП,Щн.

З.4. По результатам испытаний ИСПДн Сублицензиаром оформляются Протокол
периодического контроля и Заключение с выводом о соответствии объекта
информатизации требованиям по безопасности информации.
З.5. При выявлении несоответствия, в Заключении указываются выявленЕые
недостатки с рекомендациями по их устранению.
4. Проведение проверки схемы подкjIючения ИСПЩн к ФИС ГИА и Приема (запIищенная
сеть ViPNet JФ 2458).


